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Lampiran 1: Source Code

Lampiran 2: Validasi Ahli IT
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Aplikasi berhasil menjalankan semua fitur pemindaian (Root, Emulator, Flag O salin diagram
Secure, Malicious Apps) tanpa error.
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Gambar Lampiran 2 Kuesioner Ahli

Proses pemindaian berjalan dengan cepat dan responsif. LD Salin diagram
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Gambar Lampiran 3 Kuesioner Ahli

Aplikasi mampu memberikan hasil yang komprehensif setelah pemindaian. I_D Salin diagram
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Gambar Lampiran 4 Kuesioner Ahli

Tampilan antarmuka aplikasi (Ul) menarik dan modern. 1D salin diagram
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Gambar Lampiran 5 Kuesioner Ahli
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Alur penggunaan aplikasi mudah dipahami (intuitif). |0 salin diagram
1 jawaban

1,00

075

050

025

0i0%) o o) (0%)
000 1
1 2 2 s 5

Gambar Lampiran 6 Kuesioner Ahli

D) salin diagram
Informasi yang disajikan pada hasil pemindaian jelas dan mudah dimengerti.
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Gambar Lampiran 7 Kuesioner Ahli

IO salin diagram
Dialog detail untuk setiap kategori hasil pemindaian memberikan informasi
yang berguna.
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Gambar Lampiran 8 Kuesioner Ahli

Aplikasi berhasil mendeteksi perangkat yang telah di-root dengan akurat. (Diuji LD Salin diagram
pada perangkat root)
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Gambar Lampiran 9 Kuesioner Ahli



Aplikasi berhasil mengidentifikasi lingkungan emulater dengan benar. (Diuji I_D Salin diagram
pada emulator)
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Gambar Lampiran 10 Kuesioner Ahli
Metode deteksi yang digunakan dalam aplikasi sudah cukup komprehensif LD Salin diagram
untuk menghadapi ancaman umum
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Gambar Lampiran 11 Kuesioner Ahli

Menurut Anda, apa kelebihan utama dari aplikasi Caster?
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- Deteksi root berbasis pada pirace
- Deteksi root berdasarkan installed package list (app list detection)

Menurut Anda, apa kekurangan atau area yang paling perlu ditingkatkan dari aplikasi Caster?
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- Hasil app list detection tidak scrollable
- ART hook masih belum sempuma

Apakah ada fitur lain yang menurut Anda penting untuk ditambahkan?
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- Deteksi root berbasis pirace event message

- Deteksi root berbasis app list menggunakan bypass CVE-2024-43093

- Deteksi root berdasarkan jumlah mount pada /proc/mounts dengan batas maksimalnya sebanyak 300
(dapat dicek menggunakan perintah berikut: “su -¢ we -l /proc/mounts’)

Gambar Lampiran 12 Saran Ahli
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